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Sector Sanitario — Healthcare:
gestion inteligente de identidades
y accesos con Soffid IAM

El15% de las notificaciones sobre brechas de datos personales a la
Agencia Espanola de Proteccion de Datos (AEPD) proceden del sector
sanitario; cifra que escala hasta el 25% si se suman las correspondientes
al sector de los seguros de salud.

En Espana se produce una media de una brecha al mes, poniendo en
alto riesgo la seguridad de pacientes, profesionales y empresas. La alta
frecuencia de estas incidencias sitlan la gestion de identidades y
accesos como una prioridad de primera magnitud para el sector.

No todas las brechas provienen de terceros.
Los propios miembros del sector sanitario han
accedido a datos que no deberian 0 han hecho
un tratamiento inadecuado de |0s Mismaos, por
encima del nivel asignado a sus funciones.

Las soluciones de gestion de identidades y
accesos (Identity and Access Management,
|AM) como Soffid AIM, son una herramienta
imprescindible para reforzar la seguridad de
los sistemas en el sector sanitario y mejorar la
eficiencia de los procesos.



Retos del sector sanitario:
privacidad, normativa y eficiencia

El sector de la salud, en sus multiples dimensiones, afronta varios retos
respecto del manejo de datos personales, sean de pacientes o de trabajadores:

Ciberseguridad

Si bien todos los sectores socioecondmicos han registrado un
Incremento en el numero de ciberatagues, el sector de la salud es el mas
vulnerable y expuesto. | 0s datos sanitarios son especialmente sensibles
y la rentabilidad del ataque para los ciberdelincuentes es mayor que el de
los datos financieros. Si sumamos |a falta de formacién en ciberseguridad
del personal sanitario, el riesgo es extraordinariamente elevado.

Digitalizacion

La acelerada digitalizacion del sector sanitario comporta multiples
ventajas, pero también crea nuevas vulnerabilidades.

Los dispositivos inteligentes, la telemedicina o la inteligencia

artificial incrementan el nUmero de potenciales “puertas” para la
ciberdelincuencia si el sistema no esta suficientemente protegido.

Normativa

La Ley Organica de Proteccion de Datos (LOPD) y el europeo
Reglamento General de Proteccién de Datos (RGPD) establecen
normas estrictas entre las que se encuentra la obligacién de adoptar
medidas de proteccion, técnicas y organizativas adecuadas, algo que
puede resultar extraordinariamente exigente para clinicas pequenas
COMO para grandes instituciones con sistemas altamente complejos.

Transferencia de datos

El gran volumen y complejidad de los datos complican la
interoperabilidad dentro del sector sanitario. El intercambio eficiente
de informacion, sin demoras ni errores, es imprescindible para
mejorar la coordinacion y el funcionamiento del sector de la salud.




Qué es una
solucion IAM en sector salud



En el sector sanitario, la gestion de identidades y accesos mejora diferentes procesos:

Identificacion, estableciendo la
identidad digital de cada usuario sean
sanitarios, administrativos o pacientes,
se identifica quién es, desde donde se
conecta y a queé puede acceder.

Permisos, una vez identificado y
autorizado el acceso, la solucion IAM
otorgara solamente aquellos permisos
para los que el usuario esté autorizado.

Monitorizacion, realizando el
seguimiento y analisis de la actividad
de cada usuario en el sistema.

Autenticacion donde las soluciones IAM
INncorporan técnicas para comprobar que la
identidad del usuario y que el lugar desde el
gue accede al sistema son 10s auorizados.

Gestion del acceso, determinando l0s accesos
correspondientes 0 suU revocacion.




Asi te ayuda Soffid IAM

Video YouTube

Soffid IAM facilita la gestion de identidades y
accesos mediante una solucion integrada por
un componente central altamente seguro, una
herramienta de flujos de trabajo (3PM), interfaz

web service manipulable desde cualquier app y
una consola web accesible para técnicos IT,
administrativos y usuarios (sanitarios).







Beneficios concretos para tu
hospital/clinica: eficiencia,
seguridad, ahorro
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Flexibilidad

Soffid AIM esta disenado para adaptarse a las
aplicaciones ya existentes en |os distintos
sistemas, asi como para diferenciar y combinar
en una misma plataforma perfiles de distintas
areas. De este modo, la solucion AlIM se puede
implantar en organizaciones de diversa
complejidad, desde una pequena clinica hasta
todo un sistema de salud, en poco tiempo y sin
necesidad de grandes cambios.
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Eficiencia

La gestion de identidades vy accesos facilita el
intercambio seguro de informacion, evita fallos
de seguridad y mejora la operatividad de todas
las areas del sector salud. Esto significa mayor
seguridad, aumento de la productividad y
reduccién de costes operativos.
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Obligaciones legales

La automatizacion en la gestion de
identidades digitales y datos asociados
permite adaptarla a las normativas de
proteccion de datos, de modo que se garantiza
el cumplimiento de los imperativos legales.
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Ahorro econdmico

Ademas de incrementar la seguridad y la
eficiencia en la gestion de las identidades vy
accesos, Soffid AIM destaca por su rapida
y sencilla implantacion y por un balance
costes-resultados altamente competitivo.

Si quieres saber mas sobre estas y otras
ventajas de Soffid AIM para el sector sanitario,
no dudes en ponerte en contacto con
nosotros. Cuéntanos tu proyecto y te
ayudaremos a que sea mas seguro y eficiente.



soff

made simple_

Descubre como te ayuda la
gestion de identidades y accesos

Solicita tu demo de Soffid AIM



